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摘要 
本論文應用展頻概念，發展出兩種可使

用於資料庫之強韌性浮水印技術。我們對不

同的授權者給與不同識別碼，以產生特定之

浮水印訊號，並將其嵌入資料庫之部份值組

中，以保護資料庫之版權。第一種技術是一

種針對極少變動之資料倉儲，在有原始資料

可供參考之前提下，以輕微修改值組資料來

藏入版權訊號的方法。此方法藉由比對原始

資料和被偵測資料庫中的相對資料，擷取出

所嵌入的浮水印訊號，並利用統計上計算相

關係數的方式，來提高偵測浮水印之精確

度。第二種技術是針對異動頻繁之資料庫，

在沒有原始資料可供參考的情況下，嵌入版

權保護訊號的一種方法。此方法利用統計假

設檢定的方式進行浮水印分析，並以設定顯

著水準α值的方式，控制誤判的可能性。在資

料庫進行新增、刪除或修改之攻擊後，所提

方法仍然可以偵測出所嵌入之版權訊號。使

用者使用已嵌入版權資訊之資料庫時，並不

會感覺到浮水印的存在。一旦發現資料庫之

資料可能被濫用時，即可透過偵測嫌疑資料

庫是否有隱藏浮水印訊號，以判別資料是否

被盜用，並可得知資料之來源，以達到嚇阻

濫用之效果。實驗顯示所提方法之有效性。  

關鍵詞 
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1. 簡介 
數位化的資訊因為複製成本低廉且流通

快速，非常容易被盜用。將他人的心血結果

販售圖利，更會造成其原著作人或擁有者之

損失。網際網路出現後，資訊傳送更加便

利，使得此類問題日趨嚴重。數位浮水印技

術 [1-3]為近年來熱門的資訊保護技術之一，

是以不引人注意的方式將版權相關訊息嵌入

數位資料中，以達到保護之目的。常見的數

位資料包括影像、視訊、音樂等多媒體產

品。當資料之版權發生爭議時，可將所嵌入

之浮水印訊息擷取出，以解決糾紛。數位浮

水印主要的應用為驗證資料真確性之竄改防

護及與智財權相關之版權保護。其中版權保

護之浮水印技術須具有忍受破壞攻擊之強韌

性。  

資料庫是機構或企業之重要資源，以大

量時間與金錢維護之資料萬一被盜拷，不但

機密會外洩，也可能會流失大量利益。目前

有些機構或企業願意將未含敏感性資料之資

料庫，出售給單位或是個人從事資料探勘等

相關研究，以增加收入。要如何嚇阻盜用者

整批盜拷、違法逐筆收錄資料，或防止已售

出之資料庫不被買方二次販售而喪失原擁有

者應有之利益，實為當前嶄新之重要課題。  

資料庫中所儲存的資料，多是對於事實

的客觀記錄，例如買賣交易。這類型資料要

找出可供修改之空間以嵌入版權資訊，並不

是件容易的事。然而並非所有資料記錄都不



80 

允許修改。以一般實驗性數值資料而言，因

為測量儀器本身就會存在可能之誤差，重複

同一測量，數據也會不盡相同。這些誤差便

造就出來微小的修改空間，可以用來嵌入浮

水印。相較於線上作業用的資料庫，資料倉

儲內的資料是用來進行分析和彙總，所以若

對資料倉儲內的資料，即使如交易之金額與

數量等資訊做局部修改，對資料分析之結果

也不會有太大的影響，也就是說不會喪失資

料 倉 儲 之 可 用 性 。 Wagner,  Fountain 和  
Hazy[4]曾運用隨機產生的位元資料當作嵌入

資料庫之訊號，將每個位元資料對應到資料

庫中的一個值組。嵌入方法是依據所對應值

組之數值屬性，將屬性值以加上或減去其可

容 忍之 誤 差，表示所嵌入的訊號為 “0” 或
“1”。偵測浮水印訊號時，抽取部份被偵測之

資料庫內的資料，和原始資料庫之資料相

減，將結果與原始浮水印做假設檢定，以檢

驗是否有嵌入浮水印。Agrawal 等人提出的

方法 [5,  6]是假設檢驗浮水印時沒有原始資料

庫可供參考。在浮水印嵌入的過程中，必須

有可供嵌入浮水印的目標屬性及可供參考以

產生浮水印之參考屬性。參考屬性是用來決

定須嵌入浮水印之值組。嵌入浮水印資料

時，將資料分為重要位元 (MSB)和不重要位

元 (LSB)兩部份，將 LSB 部份視為資料之可

忍受誤差範圍。利用參考屬性資料，設定

LSB 中的一個位元之值，代表所嵌入的浮水

印訊號。用來參考以產生浮水印訊號之屬性

資料，須具有唯一性 (Identi ty)。在檢驗浮水

印訊號時可用參考屬性來判斷值組中是否有

藏入浮水印訊號。一般來說主鍵屬性很適合

擔任參考屬性，若沒有主鍵屬性時，則可以

利用其他較為重要的候選鍵屬性當作參考屬

性。Sion,  Atallah 和 Prahakar 提出利用資料

所呈現的分配，嵌入浮水印訊號的方法 [7]。
其方法為將資料分群，被分群的資料具常態

分配 (Normal Distr ibution)的特性，資料呈

現出鐘形 (Bell  Shape)分佈。利用修改鐘形兩

端資料的方式，嵌入浮水印訊號。  

通訊領域之展頻 [8]概念是利用雜訊產生

器產生連續之雜訊，並把欲傳送資料延展於

此雜訊中，使其可以抵抗外來之干擾與攻

擊。接收方必須使用與傳送方相同之雜訊產

生器，擷取藏在雜訊中之資料。若是有惡意

之竊聽者意圖擷取雙方傳送之資料，在沒有

同一雜訊產生器之情況下，很難得知雙方實

際通信之訊息為何。展頻技術可分為跳頻展

頻 (frequency hopping spread spectrum)和直

接 序 列 展 頻 (direct  sequence spread 
spectrum)兩種。Cox 等人[1]曾提出之展頻浮

水印技術為強韌性浮水印經典技術。該技術

將浮水印訊號打散，嵌入於影像之離散餘弦

係數中。當影像遭受惡意攻擊時，仍能正確

地擷取出浮水印訊號。本論文將提出運用展

頻概念，設計資料庫版權保護之強韌性浮水

印技術，在資料庫中嵌入浮水印訊號，以建

構強韌性浮水印。我們將以跳頻展頻概念，

選擇資料庫之部份值組嵌入浮水印訊號，以

避免嵌入浮水印之值組被發覺。在資料庫進

行新增、刪除或修改之攻擊後，仍然可以偵

測出所嵌入之版權訊號。使用者使用已嵌入

版權資訊之資料庫時，並不會感覺到浮水印

的存在。一旦發現資料庫之資料可能被盜用

時，即可透過偵測嫌疑資料庫是否有隱藏浮

水印訊號，得知資料之來源，以達到嚇阻濫

用之效果。  

有關本論文之後的章節編排，在第二節

中將介紹在有原始資料庫可供參考的版權浮

水印之嵌入及偵測方法。第三節將探討沒有

原始資料庫可供參考的版權浮水印嵌入及偵

測方法。第四節中將展示以上兩種方法之實

驗結果，最後一節為結論。  
 

2. 有原始資料庫可供參考之版權保護 
2.1 版權浮水印嵌入  

本方法利用輕微修改可以容忍誤差之數

值型屬性資料以嵌入版權識別碼 k。首先設

定資料庫中欲修改之值組比例 θ(百分比 )，
以避免因大規模修改資料，喪失資料庫之可

用性。以主鍵或候選鍵為參考屬性。利用跳

頻展頻概念逐一檢視資料庫中所有值組之參

考屬性之屬性值 p，以布林雜湊函數 S 決定

那些值組須嵌入浮水印訊號。雜湊函數 S 之

參數為 k、θ、p，運作方式為  

⎩
⎨
⎧

=
skipflase

embedtrue
pkS ),,( θ          (1)  
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識別碼 k 代表欲嵌入之版權浮水印，利

用直接序列展頻概念設計以識別碼 k 及參考

屬性之屬性值 p 為參數之浮水印訊號產生函

數 W(k ,  p) ， 所 產 生 之 浮 水 印 訊 號 為

{ }1,1 −+=w 。假設欲嵌入浮水印的目標屬

性之屬性值 d 之可容忍誤差範圍 δ。浮水印

訊號 w 之嵌入方式係對 d 作正向 (+)或是負

向 (-)的修改，修改後之結果值 d̂ 可表示成  

wdd ××+= δαˆ                     (2)  

其中α 為嵌入訊號之強度， 10 ≤<α 。  

 

2.2 版權浮水印偵測  
本方法面對有侵權嫌疑之資料庫時，先

利用原始資料庫和嫌疑資料庫進行資料交集

(union)運算，排除嫌疑資料庫中與原資料庫

沒有關係的值組，縮小偵測之值組範圍。再

以原布林雜湊函數 ),,( θpkS 過濾出有嵌入訊

號之相對應值組，接著進行浮水印偵測。偵

測浮水印的方式有兩種：一種是使用在影像

浮水印常用之相似度 (similari ty)，另一種是

以 統 計 學 中 之 關 係 係 數 (correlat ion 
coefficient)。第一種方式以原始值組中目標

屬性值 d 與嫌疑資料庫中相對應屬性值 d ′來
決定所擷取出之浮水印訊號 w ′，w ′決定方式

為  

⎩
⎨
⎧

<′−
≥′+

=′
dd
dd

w
1
1

                   (3)  

將各值組中之原嵌入訊號 w=W(k ,  p)與所擷

取出之浮水印資料 w′進行比對，以證明浮水

印的存在性。當 w 與 w′相同時，代表所取出

的浮水印訊號和原始浮水印訊號正相關；當

w 與 w′不同時，代表兩者負相關。兩組浮水

印訊號之相關性 C 可表示為  

∑ ∑
= =

′×==
m

i

m

i
iii wwCC

1 1
              (4)  

其中 iw 和 iw′分別代表第 i 個受偵測值組之原

始浮水印訊號和所擷取出之浮水印訊號，m
代表受偵測之值組數。若受偵測之資料庫有

嵌入版權浮水印，且 k 與 θ 選用正確時，則

C 值會為 m；若兩資料庫內之資料沒有關

係，或是偵測用之 k 或θ 不正確時，C 值理

論上應會趨近於 0。Cox 等人所提出之浮水

印之相似度 (similari ty)計算公式也可簡化為  

m
C

ww

ww
Sim

m

i
ii

m

i
ii

=
′×′

′×
=

∑

∑

=

=

1

1              (5)  

若是某識別碼產生之浮水印訊號之相似度值

明顯高過於其他識別碼產生之浮水印訊號之

相似度或設定之門檻值，則可以判定被偵測

的嫌疑資料庫，其資料的來源為具此識別碼

的資料庫。門檻值可以依據正確性和強韌性

的需求，先設定適當的值組比例值 θT (百分

比 )，當值組中擷取出的浮水印正確之比例超

過 θT ，即可判定結果為明顯峰值，也就是確

定有隱藏識別碼之浮水印訊號。當設定 θT
後，則其相對應之相似度門檻值可表示為  

m
mTm −× θ2

                     (6)  

其中 m 代表受偵測之值組數。第二種方法是

以各值組之原始資料在嵌入浮水印時，屬性

值之實際修改量，和嫌疑資料庫相對應原屬

性值之差異量，利用統計學之相關係數表示

浮水印訊號比對的結果。若某值組之原始屬

性值為 d，嵌入浮水印後屬性值為 Δ+d ，資

料修改量為 w××=Δ δα ；而偵測時，從被

偵測的資料庫取出之屬性值為 d ′，則與原始

資料庫內屬性值之差異為 dd −′=Δ′ 。集合

所有嵌入浮水印的值組之 Δ和相對應的 Δ′，
會形成兩數列。相關係數的計算方式，是由

兩數列之標準差 (standard deviat ion)和共同

變異數 (covariance)相比之結果而得。相關

係數之計算公式為  

∑ ∑∑ ∑

∑ ∑∑

= == =

= ==

Δ′−Δ′Δ−Δ

Δ′Δ−Δ′Δ
=

m

i

m

i
ii

m

i

m

i
ii

m

i

m

i
ii

m

i
ii

mm

m

1 1

22

1

2

1

2

1 11

)()(

)(
ρ (7) 

其中 m 為被偵測值組數。相關係數計算之結

果會介於 1 到−1 之間。若相關係數為正數，

則稱兩數列存在正相關之關聯性；若為負值
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則稱兩數列存在負相關之關聯性；若結果為

零，則稱兩數列無關聯性。在統計上，若是

7.0|| ≥ρ 時為高度相關，而 3.0||7.0 ≥> ρ 時為

低度相關， 3.0|| <ρ 時為無相關。因此，本

方法之門檻值 θρ 取介於 0.7 到 0.3 之值，以

判定浮水印是否存在。  

 

3. 無原始資料庫可供參考之版權保護 
3.1 版權浮水印嵌入  

在沒有原始資料庫可供參考之情況下，

本論文所提出之浮水印嵌入步驟與有原始資

料庫可供參考一樣，利用展頻概念，以主鍵

或候選鍵為參考屬性。以使用者識別碼 k、
修改值組比例 θ、值組之主鍵屬性之屬性值

p 進行雜湊運算以決定那些值組須嵌入浮水

印訊號。各個值組所嵌入之浮水印訊號也仍

是以識別碼 k 及參考屬性之屬性值 p 為參數

之浮水印訊號產生函數 W(k,  p)，所產生之浮

水印訊號為 { }1,1 −+=w 。  

所不同的是浮水印訊號嵌入方法。假設

欲嵌入浮水印之目標屬性之屬性值 d，令其

可忍受之誤差範圍為 δ。本方法適當地調整

d 值，以 d 除以 δ 之餘數來代表所嵌入之浮

水印訊號 w。如果所得之餘數大於或等於 2
δ

時，則代表所嵌入之 w 為+1；若餘數小於 2
δ

時，則代表所嵌入之 w 為−1。令調整後之 d
值為 d ′，調整方式可表示為   

⎪
⎪
⎩

⎪⎪
⎨

⎧

≥−=−

<=+

=′

.
2)mod(12

2)mod(12

elsed
dandwd

dandwd

d δδδ

δδδ

(8)  

因為修改量並未超過其可忍受之誤差範圍，

所以不影響資料之可用性。  

 

3.2 版權浮水印偵測  
在進行資料庫浮水印之偵測時，因為沒

有原始資料庫可供參考，無法再以交集方式

先剔除嫌疑資料庫中與原資料庫沒有關係之

值組，但仍能以展頻概念，利用使用者識別

碼 k、修改值組比例 θ、值組參考屬性之屬

性值 p 進行雜湊運算以過濾出可能有嵌入浮

水印訊號之值組。再由這些可能藏有浮水印

訊號值組之目標屬性中，由其屬性值 d*擷取

出所嵌入之浮水訊號 w *。擷取浮水訊號之方

法可表示為  

⎩
⎨
⎧

<−
≥+

=
2

*
2

*
*

)mod(1
)mod(1

δ

δ

δ
δ

dif
dif

w            (9)  

擷取出之浮水印訊號 w *與原應嵌入之浮水印

訊號 w(以識別碼與參考屬性之屬性值，使用

嵌入時之浮水印訊號產生函數得之 )，再利用

與前節之相似度計算方法比對。  

本論文為了更精確設定門檻值，以判別

所偵測結果是否為浮水印，因此將每筆值組

比對之結果視為一次機率為 0.5 之柏努力試

行 (Bernoull i  t rai ls)，而總計 m 個值組比對

之 結 果 就 是 機 率 為 0.5 之 二 項 機 率 分 配

(binomial  probabil i ty  distr ibution) 或 簡 稱

二項分配。機率為 0.5 之二項機率分配可表

示為  

m

nmn

nmn
m

n
m

nmP

)21(
)!(!

!

)21()21()|(21

−
=

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
= −

       (10) 

其中 m 為比對之資料總筆數，n 為比對結果

相符之資料筆數。本論文利用二項分配之機

率空間，對浮水印訊號發生之機率，以所設

定之顯著水準 ( level  of  signif icance)α ，進

行顯著性之檢定 ( test  of  signif icance)(如圖

一 )  

 
圖一:在 m 筆值組中，檢定浮水印訊號之機

率空間。  
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⎩
⎨
⎧

signalwatermarkexistsH
signalwatermarkexistnotdoesH

:
:

1

0 (11) 

並以 2
α 計算出臨界值 (cri t ical  value)，作為

辨別浮水印訊號之門檻值。若此訊號發生之

機率，落於接受域 (accepted region)中，則

檢定結果為接受 0H 之假設，即認為此訊號

不是合法之浮水印訊號。反之，如果落於拒

絕域中，則檢定結果為拒絕 0H 之假設，則

認為此訊號為有效之浮水印訊號。若計算出

結果認為可能為浮水印訊號，再利用計算 p-
value 以了解誤判之機率。p-value 的計算方

式為累計所偵測出的相符值組數為 n 之發生

機率到所有值組 m 均相符之 n 所有發生機

率，也就是  
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4. 實驗 
本研究以一個簡單的系統模擬測試所提

方法。資料庫中建立了一萬筆值組之測試資

料表，表內有兩項屬性 ID 和 DATA。 ID 為

主鍵屬性，其值不重複，而 DATA 之值為介

於 0.00 到 99.99 之間的任意正數，取小點以

下之第二位，做為可以容忍修改的部份，以

嵌入浮水印訊號之用。實驗分無原始資料庫

可供參考與有原始資料庫可供參考兩部份。

無原始資料庫可供參考之實驗，是在資料庫

中嵌入以識別碼 7、嵌入比例為 5%產生之版

權保護訊號 (圖二 )。再連續以隨機刪除三千

筆值組，新增三千筆不相干值組，最後在可

容忍誤差範圍內任意修改三千筆值組之目標

屬性的屬性值方式攻擊資料庫。資料庫被連

續攻擊後之浮水印偵測結果 (圖三 )仍然可以

看到明顯凸出之峰值，且相似度及相關係數

結果都大於門檻值，故可證明本方法所嵌入

浮水印之強韌性。  

在有原始資料庫可供參考之實驗部份，

同樣在具有一萬筆值組之資料庫中，先嵌入

以識別碼 7、嵌入比例為 5%產生之版權保護

訊號 (圖四 )，然後再進行連續之攻擊：隨機

刪除三千筆值組、新增三千筆值組和在可容

忍誤差範圍下任意修改三千值組之目標屬性

之屬性值。由偵測之結果 (圖五 )可以看出，

雖然相似度值下降，但仍有大於門檻值之峰

值存在，因此可以證明所嵌入浮水印之強韌

性。  

 

  

(a)  (b)  

圖二：在一萬筆值組之資料庫中嵌入識別碼 7
之浮水印後之偵測結果。 (a)  相似度取

75%做為門檻值，(b)  相關係數取 0.3 做

為門檻值。  

 

  

(a)  (b)  

圖三：資料庫被刪除、新增、修改連續攻擊後

之 浮 水 印 偵 測 結 果 。 (a)  相 似 度 為

15.145，(b)  相關係數為 0.788。  

 

 
圖四：在一萬筆值組之資料庫中嵌入識別碼 7
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之浮水印，設定顯著水準 α=0.0000001
之偵測結果(相似度結果為 22.383，門檻

值為 5.3，p-value 為
1511005.3 −× )。  

 

 
圖五：資料庫被刪除、新增、修改之連續攻擊

後，以顯著水準 α=0.0000001 之偵測結

果 ( 相似度結果為 11.153 ，門檻值為

5.3，p-value 為
301042.2 −× )。  

 
 
5. 結論 

本論文利用資料本身可以容忍的誤差範

圍，為個別的授權者嵌入專屬的浮水印，以

證明資料庫的版權。本論文提出了有原始資

料庫可供參考的資料庫版權保護方法，在偵

測時除了可以比對正確的值組比例分析浮水

印相似度外，更可以利用統計上計算相關係

數的方式，來提高偵測浮水印之精確度。本

論文也提出了沒有原始資料庫可供參考的資

料庫版權保護方法，所偵測出浮水印可以利

用假設檢定的方式進行浮水印分析，並以設

定顯著水準 α 值的方式，控制誤判的可能

性。  
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